Identifikace hodnot a parametri cookies

Identifikace a pfesné popsani vdech hodnot a parametrd cookies je velmi slozita, zejména
vzhledem K jejich rdznorodosti a tomu, jak mohou byt ovlivnény prohlizeci, rozSifenimi nebo
aplikacemi. Kazdy prohlize€¢ a rozSifeni ma své vlastni postupy zpracovani cookies, coz
Casto vede k rozdilnému chovani i na stejném webu. Parametry jako doba platnosti, hodnota
nebo pfistupova pravidla (napf. Secure nebo SameSite) mohou byt navic dynamicky
ménény nebo blokovany, coz Cini jejich spravu komplikovanou

Co jsou cookies?

Cookies jsou malé textové soubory, které webové stranky ukladaji na zafizeni uzivatele
(napfiklad na pocitac, tablet nebo telefon). Tyto soubory umoznuji webovym strankam
"pamatovat si" informace o uzivateli, jako jsou preference, pfihlaSovaci udaje nebo udaje o
aktivitach na webu. Cookies hraji kliCovou roli v personalizaci uzivatelského zazitku a v
analytickych a marketingovych aktivitach.

Typy cookies
1. Cookies prvni strany (First-Party Cookies)

e Definice: Tyto cookies jsou ukladany pfimo webovou strankou, kterou uzivatel
navstévuje.
e Priklady pouziti:
o Ukladani pfihlaSovacich udaji.
o Personalizace obsahu podle preferenci uzivatele.
o Sledovani aktivit uzivatele na konkrétnim webu (napf. polozky v nakupnim
koSiku).
e Bezpecnost: Jsou povazovany za méneé rizikové, protoze jsou pfistupné pouze
webem, ktery je vytvofil.

2. Cookies treti strany (Third-Party Cookies)

e Definice: Tyto cookies jsou vytvareny jinymi weby nez tim, ktery uzivatel aktualné
navstévuje, Casto prostrednictvim integrovaného obsahu, jako jsou reklamy, socialni
pluginy nebo trackovaci skripty.

e Priklady pouziti:

o Sledovani uzivatele napfi¢ riznymi weby pro ucely cilené reklamy.
o Socialni média (napf. tlaCitka pro sdilenti).

e Bezpecnost: Mohou byt vice invazivni a jsou ¢asto blokovany prohlizeci nebo

regulacemi, jako je GDPR.



Jak jsou cookies ovlivhény prohlize¢em?

Prohlize€e hraji zasadni roli v tom, jak jsou cookies ukladany, zpracovavany a pfistupné.
Kazdy prohlize¢ mize ménit parametry cookies, coz ovliviiuje jejich chovani.

Hlavni zpasoby ovlivnéni cookies:

1. Doba platnosti (Expiration Time):
o Weby mohou nastavit, jak dlouho bude cookie platné, ale prohlizeCe mohou
tyto asy upravovat.
o Napfiklad nékteré moderni prohlizeCe (Safari, Firefox) nastavuji automatické
expirace cookies tfetich stran na velmi kratkou dobu (24 hodin az 7 dni).
2. Hodnota cookie (Value):
o Prohlize¢e mohou zakazat nebo upravit specifické hodnoty, pokud jsou
povazovany za nebezpecné nebo nesouladné s bezpecnostnimi standardy
(napf. XSS ochrana).
3. Viditelnost (Scope):
o Cookies mohou byt omezeny na konkrétni doménu, subdoménu nebo cestu
na webu. Prohlize€e mohou omezit cookies na zakladé plvodu.
4. Blokovani tretich stran:
o Moderni prohlize€e (Safari — ITP, Chrome — Privacy Sandbox) blokuji nebo
omezuji cookies tfetich stran pro zvySeni soukromi uzivatel(.
5. Omezeni zabezpeceni (Secure & SameSite):
o Prohlize€e mohou poZadovat, aby cookies pouzivaly zabezpe€ené atributy,
napfiklad Secure (pouze pfes HTTPS) nebo SameSite (omezujici pfistup
mezi strankami).

Jak jsou cookies ovlivnény aplikacemi nainstalovanymi v prohlizec¢i?

Aplikace a rozSifeni instalovana v prohlize€i mohou vyrazné ovlivnit fungovani cookies. Tyto
nastroje Casto pfidavaji nové funkce, vylepsuji zabezpeceni nebo poskytuji lepsi spravu dat,
ale zaroveni mohou ménit, blokovat nebo dokonce manipulovat s cookies.

Hlavni zpuisoby ovlivnéni cookies aplikacemi:

1. Blokovani cookies:
Mnoho rozsifeni pro ochranu soukromi, jako je AdBlock, uBlock Origin nebo
Privacy Badger, aktivné blokuje cookies, zejména ty tfetich stran.
o Dopad: Zakazuje ukladani sledovacich cookies a zamezuje pfenosu
uzivatelskych dat mezi weby.
2. Mazani cookies:
RozSifeni, jako Cookie AutoDelete, automaticky odstranuji cookies po zavieni
konkrétni stranky nebo panelu.
o Dopad: Minimalizuje sledovani, ale muze narusit funkce, jako je automatickeé
prihlasovani.
3. Zména hodnot cookies:
Nastroje jako EditThisCookie umozriuji uZivatelim manualné ménit hodnoty
cookies, coz je uziteCné pfi vyvoji webovych aplikaci.



o Dopad: Mlze dojit ke zneuziti, napfiklad pfi manipulaci s daty ulozenymi v
cookies.
4. Zkraceni doby platnosti cookies:
RozSifeni na ochranu soukromi mohou zkratit dobu platnosti cookies nastavenou
weby.
o Dopad: Snizuje dlouhodobé sledovani, ale mize naruSit funkénost webu.
5. lzolace cookies:
Nastroje jako Firefox Multi-Account Containers umozriuji izolovat cookies do
riznych kontejnerd (pracovni, osobni, nakupni).
o Dopad: Zamezuje sdileni cookies mezi riznymi weby a tim omezuje
sledovani.
6. Skryvani cookies pred weby:
RozSifeni pro anonymitu, jako Tor Browser, mohou zamérné branit ukladani nebo
pristupu k cookies.
o Dopad: ZvySuje soukromi, ale mize zpUsobit problémy s fungovanim
nékterych webd.

Shrnuti

Cookies jsou dllezitym nastrojem pro personalizaci a analyzu na webu, ale jejich pouZziti je
stale vice regulovano a omezeno kvuli ochrané soukromi uzivatelt. Kromé vlivu prohlize¢u
mohou cookies vyrazné ovlivnit i aplikace a roz8ifeni, ktera mohou ménit dobu platnosti,
blokovat sledovaci cookies, mazat je nebo je izolovat mezi riznymi doménami. P¥i praci s
cookies je dulezité dodrzovat zakonné pozadavky, respektovat preference uzivatell a
pouzivat je odpovédné.

Radi bychom vas uijistili, Ze pokud nam date svij souhlas se zpracovanim dat a pouzitim
cookies, vaSe data jsou u nas v naprostém bezpec€i. Pouzivame cookies odpovédné a v
souladu s platnymi pfedpisy, jako je GDPR. VSechna data, ktera ziskame, slouzi k tomu,
abychom vam mohli poskytovat lepsi a personalizovany uzivatelsky zazitek, a nikdy je
nesdilime s tfetimi stranami bez vaseho védomi.

Cookies nastavujeme tak, aby obsahovaly pouze nezbytné informace a byly chranény
atributy jako Secure a HttpOnly, coz zajiStuje, Ze jsou pfistupné pouze opravnénymi
kanaly. Pravidelné kontrolujeme jejich nastaveni, abychom minimalizovali riziko zneuZiti.
Pokud mate jakékoli dotazy ohledné ochrany vaSich dat, jsme tu pro vas, abychom vse
vysvétlili a ujistili vas o maximalni bezpecnosti vasich informaci. Vase davéra je pro nas
prioritou.



